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Zatacznik nr 6 do SIWZ
Czesc 6 zamowienia — sprzet sieciowy 2.5

. UTMtyp1-5szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:
Zespot Szkot w Hucie Dgbrowie -1szt
Zespodt Szkot w Okrzei - 1szt.
Szkota Podstawowa w Krzywdzie - 1szt.
Szkota Podstawowa w Radoryzu Koscielnym. - 1szt.
Szkota Podstawowa w Radoryzu Smolanym - 1szt
Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenistwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad
systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementac;ji
programowej dostawca musi zapewnic niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec
mozliwosc tagczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.
Interfejsy, Dyski:

1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum 14 portami Gigabit Ethernet RJ-45, 2
gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$é zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1,2 min. jednoczesnych potgczen oraz 30 tys. nowych
potgczen na sekunde.
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2. Przepustowosc¢ Stateful Firewall: nie mniej niz 4 Gbps dla pakietow 512 B.
3. Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 800 Mbps.

4. Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu AES256 — SHA1:
nie mniej niz 2,5 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu HTTP - minimum 1,5 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 250 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-
SHA1) dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

1
2
3
4
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Analiza ruchu szyfrowanego protokotem SSL.

10. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

11. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:
¢ Translacje jeden do jeden oraz jeden do wielu
¢ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

Potaczenia VPN
1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniadé:
e Wsparcie dla IKE v1 oraz v2.

¢ Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM)

¢ Obstuga protokotu Diffiego-Hellman grup 19i 20
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e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-site oraz Client-to-Site.
¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

¢ Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

¢ Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth
¢ Mechanizm ,Split tunneling” dla potaczen Client-to-Site
2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

3. Dla modutéw: IPSec VPN oraz SSL VPN — producent musi dostarczac¢ klienta VPN wspodtpracujacego z
oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje stanu bezpieczenstwa stacji
zdalne;j.

4. Rozwigzanie powinno zapewniac funkcjonalnos$é VTEP (VXLAN Tunnel End Point)

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
* Routingu statycznego
¢ Policy Based Routingu
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwiaé obstuge kilku (co najmniej dwdch) taczy WAN z mechanizmami statycznego
lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwos$é wspodtpracy z dedykowang, komercyjng platforma
(sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych
dotad zagrozen.

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotfach sieciowych.
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Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdw oraz wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowag ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci
parametrow URL, Cookies.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P, Botnet.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wiasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 miliondw adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware, phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adreséw URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogg spedzac na stronach o
okreslonej kategorii. Musi istnie¢ réwniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktdre
uzytkownik moze pobrac ze stron o okreslonej kategorii.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla

réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2.  Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie
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1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ wtaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspoétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotow netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie
pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie:

1. System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratorow, zuzyciu zasobdow oraz stanie pracy systemu. Musi by¢
zapewniona mozliwos¢ jednoczesnego wysytania logéow do wielu serweréw logowania.

3. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musiistnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé¢ nastepujgce certyfikaty:

e ICSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkcji IPS
e |ICSA dla funkcji: SSL VPN, IPSec VPN

Gwarancja oraz wsparcie

1.

I1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 24
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.

UTM typ 2 - 2 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:
Szkota Podstawowa w Fiukédwce - 1szt.
Szkota Podstawowa w Woli Okrzejskiej - 1szt.
Wymagania 0gélne
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Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewnic niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwosc tagczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systemdéw
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.
Interfejsy, Dyski:
1. System realizujgcy funkcje Firewall musi dysponowaé minimum 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$é zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1,2 min. jednoczesnych potaczen oraz 30 tys. nowych
potaczen na sekunde.

2. Przepustowosc¢ Stateful Firewall: nie mniej niz 3 Gbps dla pakietow 512 B.
3. Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 500 Mbps.

4. Wydajno$¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu AES256 — SHA1:
nie mniej niz 2 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu HTTP - minimum 1400 Mbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 180 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-
SHA1) dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
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W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

Zarzadzanie pasmem (QoS, Traffic shaping).

1
2
3
4
5. Ochrona przed atakami - Intrusion Prevention System.
6
7
8
9

Analiza ruchu szyfrowanego protokotem SSL.

10. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

11. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W
ramach postepowania powinny zostaé¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.

Polityki, Firewall

1. Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:

¢ Translacje jeden do jeden oraz jeden do wielu

¢ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

Pot3aczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM)

Obstuga protokotu Diffiego-Hellman grup 19i 20

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

Tworzenie potaczen typu Site-to-site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:
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e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwosciag wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

3. Dla modutéw: IPSec VPN oraz SSL VPN — producent musi dostarczac¢ klienta VPN wspodtpracujacego z
oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje stanu bezpieczenstwa stacji
zdalne;j.

4. Rozwigzanie powinno zapewniac funkcjonalnos$é VTEP (VXLAN Tunnel End Point)

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:
* Routingu statycznego
¢ Policy Based Routingu
¢ Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z mechanizmami statycznego
lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwosé wspodtpracy z dedykowang, komercyjng platforma
(sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych
dotad zagrozen.

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotfach sieciowych.

2. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

4. System musi zapewniaé¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci
parametrow URL, Cookies.

Kontrola aplikacji
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1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P, Botnet.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wiasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 miliondw adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware, phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdow — biate/czarne
listy dla adreséw URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci mogg spedzaé na stronach o
okreslonej kategorii. Musi istnie¢ réwniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktodre
uzytkownik moze pobrac ze stron o okreslonej kategorii.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla

réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé wspoétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspdtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.

System musi mie¢ mozliwo$é zarzadzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostepnia dokumentacje.



Eundus;ek_ B, lubelskie Unia Europejska | "
uropejskie *u (Sma,éﬂycw/ Europejski Fundusz Spoteczny e

Program Regionalny

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie

pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.
Logowanie:

1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢
zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowad zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenistwa powinny posiada¢ nastepujgce certyfikaty:

e |ICSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkcji IPS
e ICSA dla funkcji: SSL VPN, IPSec VPN

Gwarancja oraz wsparcie

1.

I1L.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 24
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.

Licencja UTM typ 1 -5 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:

Zespot Szkét w Hucie Dabrowie -1szt

Zespot Szkdt w Okrzei - 1szt.

Szkota Podstawowa w Krzywdzie - 1szt.

Szkota Podstawowa w Radoryzu Koscielnym. - 1szt.
Szkota Podstawowa w Radoryzu Smolanym - 1szt

W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw dla urzadzenia klasy UTM
zaproponowanego w ofercie. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres min. 24 miesiecy.

IV.

Licencja UTM typ 2 -2 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:
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Szkota Podstawowa w Fiukdwce - 1szt.

Szkota Podstawowa w Woli Okrzejskiej - 1szt.
W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw dla urzadzenia klasy UTM
zaproponowanego w ofercie. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres min. 24 miesiecy.

V. Kontroler -5 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:
Zespot Szkot w Hucie Dabrowie -1szt
Zespot Szkot w Okrzei - 1szt.
Szkota Podstawowa w Krzywdzie - 1szt.
Szkota Podstawowa w Radoryzu Koscielnym. - 1szt.
Szkota Podstawowa w Radoryzu Smolanym - 1szt

Kontroler sieci bezprzewodowej obstugujacy punkty dostepowe i klientow WiFi, wyposazony w
oprogramowanie umozliwiajgce scentralizowane zarzadzanie siecig bezprzewodowga, automatyczng
konfiguracje AP, a takize pracg sieci WLAN. Platforma obstuguje minimalnie 10 punktow
dostepowych. Kontroler sieciowy musi byé kompatybilny z punktem dostepowym. Kontroler

powinien zostac dostarczony z licencjg na obstuge min. 10 punktéw dostepowych.
Kontroler musi spetnia¢ nastepujgce wymagania:
e zarzadzad centralnie wszystkimi punktami dostepowymi,

e umotzliwia¢ zbieranie informacji o poszczegdlnych stacjach roboczych podtgczonych do
punktéw dostepowych zarzgdzanych przez kontroler bezposrednio z interfejsu WWW

kontrolera (adres MAC, stan uwierzytelnienia stacji, przydzielony adres IP),

¢ umozliwia¢ uzyskanie informacji na temat obcigzenia poszczegdlnych kanatéw radiowych,
e umozliwiac¢ zbieranie informacji na temat innych punktéw dostepowych bedacych w zasiegu

propagowanej sieci,

e zapewniaé przydziat uzytkownikow do VLAN-6éw (IEEE 802.1Q) na podstawie informagji

przesytanej w atrybutach Access-Accept protokotu RADIUS,

e pozwala¢ na definiowanie co najmniej 6 profili SSID, zapewniajgc mozliwo$¢é zdefiniowania
réoznych metod szyfrowania lub jego wytgczenie dla kazdego z SSID oraz rozdziatu ruchu do
odrebnych VLANS6w (IEEE 802.1Q), z jednoczesnym uwzglednieniem przydziatu
dynamicznego na podstawie informacji przesytanej w atrybutach Access-Accept protokotu

RADIUS,

» zarzadzajac punktami dostepowymi pracujgcymi w standardach WPA-Enterprise/TKIP oraz
WPA2-Enterprise/AES propagujacymi sie¢, gwarantowad przetgczanie uzytkownika miedzy
punktami dostepowymi; przetgczenie uzytkownika musi sie odbywaé bez ponownego

uwierzytelnienia zaréwno w WPA-Enterprise/TKIP jak i WPA2-Enterprise/AES,

e kontroler musi posiada¢é wewnetrzng baze danych uzytkownikdw na potrzeby

uwierzytelniania klientéw 802.1x oraz captive portal,

e kontroler musi mie¢ zapewniong min. 24 miesieczng gwarancje producenta. Kontroler
powinien byé objety dodatkowym wsparciem technicznym uprawniajgcym do aktualizacji
oprogramowania i kontaktow z linig wsparcia technicznego producenta, w trybie 8/5/365,

* kontroler powinien by¢ wyposazony przynajmniej w cztery porty 10/100/1000 Base-T

Ethernet oraz port konsoli (RJ45 lub USB),
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kontroler musi umozliwiaé kontrole aplikacji (deep packet inspection) opartg o baze
minimum 2000 aplikacji,

kontroler musi umozliwia¢ diagnostyke stacji koricowych oraz punktéw dostepowych w
czasie rzeczywistym, oraz udostepniac podglad logéw z aktywnosci stacji koncowych,
kontroler musi zapewnia¢ mechanizmy wysokiej dostepnosci dla minimum dwdch
kontroleréw,

kontroler lub punkt dostepowy musi zapewnia¢ mozliwosé zapisywania pakietéw do dalszej
analizy tzw. packet-capture (zaréwno dla ruchu wired jak i wireless),

kontroler musi umozliwia¢ funkcje skanera pasma, analizatora widma w oparciu o zarzgdzane
punkty dostepowe,

kontroler musi zapewnia¢ funkcje koncentratora vpn dla zdalnie podtgczonych punktéw
dostepowych.

Kontroler moze by¢ zintegrowany z UTM lub stanowi¢ oddzielne urzadzenie.

Przelacznik sieciowy typ 1 - 4 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:

Opis:

Szkota Podstawowa w Radoryzu Koscielnym. - 1szt.
Szkota Podstawowa w Radoryzu Smolanym - 1szt
Szkota Podstawowa w Fiukdwce - 1szt.

Szkota Podstawowa w Woli Okrzejskiej - 1szt.

Parametry fizyczne platformy:

e wymiary urzagdzenia powinny pozwalaé na montaz w szafie rack 19", obudowa nie
powinna by¢é wyzsza niz 1U

* Zasilanie 230V

Interfejsy sieciowe — wymagania minimalne:

e 24 porty GE, RJ-45; wymaga sie aby co najmniej 12 portéw byto zgodnych ze standardami
802.3af i 802.3at

e 2 porty GE SFP

e 1 dedykowany interfejs do zarzadzania GE — RJ-45

Parametry wydajnos$ciowe:

e przepustowosé urzadzenia - min. 52 Gbps

¢ mozliwos$¢ zapamietania co najmniej 16 000 adreséw MAC
e QOpdinienie - ponizej 2 mikrosekund

Wymagane funkcje:

*  mozliwos¢ automatycznej negocjacji predkosci i duplexu dla potgczen

e obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)

¢ mozliwos¢ agregacji portéw zgodna z 802.3ad

e obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q

¢ mozliwos¢ wykonywania routingu statycznego

*  port-mirroring

e Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwos¢
uwierzytelniania w oparciu o baze Radius
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zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w
trybie odbioru)
mozliwos$¢ zarzadzania przez interfejs graficzny i tekstowy
mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI
integracja z systemem bezpieczenstwa (NGFW, UTM) pochodzgcym od tego samego
producenta, w zakresie co najmnie;j:

- mozliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow

- obstuga biatych i czarnych list MAC

- stateful firewall, umozliwiajacy kontrole dostepu pomiedzy segmentami sieci

- routing statyczny i dynamiczny, co najmniej OSPF

Przelacznik sieciowy typ 2 - 2 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:
Zespodt Szkot w Okrzei - 1szt.
Szkota Podstawowa w Krzywdzie - 1szt.

Parametry fizyczne platformy:

wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie
powinna by¢é wyzsza niz 1U
Zasilanie 230V

Interfejsy sieciowe — wymagania minimalne:

20 portow GE RJ-45; wymaga sie aby co najmniej 12 portow byto zgodnych ze
standardami 802.3af
4 porty typu combo GE RJ-45/SFP

Parametry wydajnos$ciowe:

przepustowos¢ urzadzenia - min. 48 Gbps
mozliwo$¢ zapamietania co najmniej 16 000 adreséw MAC
Opdznienie - ponizej 2 mikrosekund

Wymagane funkcje:

mozliwo$¢ automatycznej negocjacji predkosci i duplexu dla potgczen

obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)

mozliwosé agregacji portow zgodna z 802.3ad

obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q

mozliwos¢ wykonywania routingu statycznego

port-mirroring

Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwos¢
uwierzytelniania w oparciu o baze Radius

zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w
trybie odbioru)

mozliwos¢ zarzadzania przez interfejs graficzny i tekstowy

mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI
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integracja z systemem bezpieczeristwa (NGFW, UTM) pochodzgcym od tego samego
producenta, w zakresie co najmnie;j:
- mozliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
- obstuga biatych i czarnych list MAC
- stateful firewall, umozliwiajacy kontrole dostepu pomiedzy segmentami sieci
- routing statyczny i dynamiczny, co najmniej OSPF

VIII. Przelacznik sieciowy typ 3 - 1 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:
Zespot Szkoét w Hucie Dgbrowie - 1szt.

Opis:

1. Parametry fizyczne platformy:

wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie
powinna by¢é wyzsza niz 1U
Zasilanie 230V

2. Interfejsy sieciowe — wymagania minimalne:

24 porty GE, RJ-45 zgodnych ze standardami 802.3af i 802.3at
4 porty GE SFP
1 dedykowany interfejs do zarzgdzania FE — RJ-45

3. Parametry wydajnosciowe:

przepustowos¢ urzadzenia - min. 56 Gbps
mozliwo$é zapamietania co najmniej 16 000 adreséw MAC
Opdznienie - ponizej 2 mikrosekund

4. Wymagane funkcje:

mozliwosé automatycznej negocjacji predkosci i duplexu dla potaczen
obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)
mozliwos¢ agregacji portow zgodna z 802.3ad
obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q
mozliwos¢ wykonywania routingu statycznego
port-mirroring
Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwos¢
uwierzytelniania w oparciu o baze Radius
zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w
trybie odbioru)
mozliwos¢ zarzadzania przez interfejs graficzny i tekstowy
mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI
integracja z systemem bezpieczeristwa (NGFW, UTM) pochodzgcym od tego samego
producenta, w zakresie co najmnie;j:

- mozliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw



Eundus;ek_ B, lubelskie Unia Europejska | "
uropejskie *u (Sma,éﬂycw/ Europejski Fundusz Spoteczny e

Program Regionalny

- obstuga biatych i czarnych list MAC
- stateful firewall, umozliwiajacy kontrole dostepu pomiedzy segmentami sieci
- routing statyczny i dynamiczny, co najmniej OSPF

IX. Punk dostepowy AP - 44 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:
Zespot Szkot w Hucie Dabrowie -8szt
Zespot Szkdt w Okrzei - 8szt.
Szkota Podstawowa w Krzywdzie - 8szt.
Szkota Podstawowa w Radoryzu Koscielnym - 6szt.
Szkota Podstawowa w Radoryzu Smolanym - 6szt
Szkota Podstawowa w Fiukdwce - 4szt.
Szkota Podstawowa w Woli Okrzejskiej - 4szt.
Wymagania Ogélne

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu kontrolera sieci
bezprzewodowej.

Obudowa urzadzenia musi by¢ wykonana z tworzywa sztucznego i umozliwia¢ montaz na suficie
wewnatrz budynku.

Musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce w pasmach i obstugiwacé
nastepujgce standardy:

1. 2.4 GHzb/g/n
2. 5GHza/n/ac

Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 14 SSID

Minimalna liczba interfejsow Ethernet — 2 w standardzie 10/100/1000 Base-TX

Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnetrzny zasilacz
Interfejs radiowy urzgdzenia powinien wspiera¢ minimum nastepujgce funkcje:

1. MIMO -4x4

2. Maksymalna przepustowosc interfejsu dla poszczegdlnych pasm:

a) 2.4GHz-600 Mbps

b) 5 GHz - 1733 Mbps

Wymagana moc nadawania min. 19 dBm

Wsparcie dla 802.11n 20/40Mhz HT

Wsparcie dla kanatu 80 MHz dla 802.11ac

Anteny — 8 wbudowanych o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz

o v e w

X. Wdrozenie sieci - 6 szt.

Lokalizacja — miejsce dostawy/ montazu/uruchomienia:
Zespot Szkdt w Okrzei - 1szt.
Szkota Podstawowa w Krzywdzie - 1szt.
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Szkota Podstawowa w Radoryzu Koscielnym - 1szt.
Szkota Podstawowa w Radoryzu Smolanym - 1szt.
Szkota Podstawowa w Fiukdwce - 1szt.

Szkota Podstawowa w Woli Okrzejskiej - 1szt.

1. Dostawca zobowigzuje sie do montazu wszystkich elementdw sieci. Adaptacja do istniejacego
okablowania strukturalnego obejmuje uzupetnienie wszystkich niezbednych akcesoriéw.

2. Dostawca zobowigzuje sie do wdrozenia sieci zgodnie z wytycznymi zamawiajgcego w
zakresie konfiguracji urzadzenia UTM oraz sieci bezprzewodowej w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa.

3. Dostawca zobowigzuje sie do przeszkolenia w zakresie konfiguracji urzadzen do 7 oséb w
zakresie konfiguracji poszczegélnych modutéw, monitoringu i diagnozowania wystepujacych
w sieci zdarzen w obrebie kontrolera sieci bezprzewodowej oraz urzgdzenia UTM.

Pozostate minimalne wymagania, jakie musza spetnia¢ elementy dla tej cze$ci zamoéwienia:
= w cenie nalezy uwzgledni¢ dostawe i montaz w/w elementéw na miejscu wskazanym
przez Zamawiajgcego,
= w cenie nalezy uwzgledni¢ réwniez koszty gdy producent sprzetu wymaga jego
uruchomienia w obecnosci przedstawiciela serwisu w celu zachowania warunkéw
gwarancji.

W ramach dostawy powyzej opisanych urzadzen Wykonawca w ramach ceny za dostawe urzadzen
zobowigzany jest do rozpakowania, instalacji, integracji i uruchomienia- stosownie do potrzeb
danego elementu przedmiotu zamowienia .

Wykonawca wraz ze sprzetem dostarczy odpowiednie gwarancje oraz dokumenty potwierdzajace, ze
oferowany sprzet posiada niezbedne normy, atesty i certyfikaty. Powyzsze dokumenty wraz z kartami
gwarancyjnymi winny by¢ dostarczone w miejscu i terminie dostawy danego elementu zamdwienia,
przed podpisaniem protokotu odbioru koricowego.

W przypadku gdy producent danego elementu zaméwienia (sprzetu) w celu zachowania warunkéw
gwarancji wymaga uruchomienia przez przedstawiciela serwisu— organizacje i koszt takiego
uruchomienia ponosi Wykonawca — zawarty jest w cenie oferty.



